PROJSA

Kgbenhavn d. 16. marts 2010

Hgaring over udkast til forslag om lov om aendring afstraffeloven m.m. (opheevelse af
revisionsbestemmelse)

Justitsministeriets lovafdeling har udsendt udkibkivforslag hvis formal er, at ophaeve
revisionsklausulen vedrgrende retsplejelovens 851864, om teleudbyderes registrering og
opbevaring af oplysninger om teletrafik til brug &dterforskning og retsforfaglgning af strafbare
forhold. Reglerne herom er fastsat i den sakattipihgsbekendtgarelse, der tradte i kraft d. 15.
september 2007. Safremt forslaget vedtages, viingelfare, at retsplejelovens bestemmelse om
registrering og opbevaring af teletrafik gagres parent, og at den tilhgrende
logningsbekendtgarelse fortsaetter uaendret.

PROSA - Forbundet af It-professionelle er bleveita@ret til at udtale sig om lovforslaget og
PROSA har med stor interesse laest bemeerkningétoeftirslaget. PROSA skal hermed sige tak
for muligheden for at blive hart og fa indflydeis& det endelige lovforslag, og i det fglgende vil
jeg redegare for PROSASs opfattelse af forslaget.

Ud fra bemaerkningerne til lovforslaget kan det kateses, at der i hgj grad er lagt vaegt pa, hvilke
fordele forskellige myndigheder (i teorien) har yatiden nuvaerende lovgivning fortseettes
ueendret. Efter PROSAs opfattelse, er der dog ekedekgtvejende grunde til, ogsa at se naermere
pa de ulemper, der fglger af loven.

Rigsadvokaten fremfgrer pa baggrund af udtalelsepdlitikredsene og statsadvokaturerne, "at
oplysninger om teletrafik, som registreres og oplbes efter bestemmelsen i retsplejelovens § 786,
stk. 4, i en reekke tilfeelde har haft vaesentlig ngdle tilfeelde afggrende betydning for savel
efterforskning som retsforfglgning i alvorlige stesager. Det drejer sig bl.a. om sager vedrgrende
terror, organiseret kriminalitet, drab, hjemmergseog grov gkonomisk kriminalitet.” (3.2).

PROSA mener, at det er vigtigt, at bemaerkningdttevtorslaget forholder sig til hvad det var for
en anvendelse, der var intentionen, da arbejdetloggiing af alle telefonsamtaler, e-mails og
borgernes brug af Internettet blev pabegyndt. DEIROSAs opfattelse, at der er sket et skred i
grundlaget for logningen og at der i dag logges dat fra et langt bredere grundlag end oprindeligt
tilteenkt. Udvidelsen af grundlaget for, hvornar migihederne kan bruge logget data er ikke blevet
draftet neermere, og PROSA skal derfor opfordratibemaeerkningerne til lovforslaget ogsa
kommer til at indeholde en redeggrelse for, hvodietrhar veeret ngdvendigt at udvide det
oprindelige grundlag for logningen, som jo var bekaelse af terrorisme, og ikke som i dag, hvor
brugen af logget data er udvidet til ogsa at orefatganiseret kriminalitet, personfarlig kriminatit
m.m.

PROSA undrer sig i gvrigt over, hvad ordet "bliecitatet fra Rigsadvokaten deekker over. Det er
anslaet, at der i 2008 er gemt ca. 450 mia. datepdwilket svare til 82.000 registrerede og gemte
poster om hver eneste dansker. Det er mere endge @ mange registreringer som man havde
forventet da loven tradte i kraft. Bemaerkningeihi®tforslaget savner en forklaring pa hvad det er
for andre typer aktiviteter politikredsene og stdigkaturerne har benyttet den loggede teletrafik
til at overvage. PROSA efterlyser neermere infororatbade om de fremhaevede forhold, hvor
brugen af logget teletrafik har haft veesentlig oggle tilfeelde afggrende betydning for savel
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efterforskning som retsforfglgning. Men PROSA gmsigsa at fa en beskrivelse af de tilfzelde,
hvor logget teletrafik har veeret benyttet, udededthar haft en umiddelbar effekt for savel
efterforskning som retsforfglgning. | denne samnaeng er det ogsa af interesse at fa belyst, om
f.eks. PET bruger de loggede data til at overva@geqmer eller organisationers lovlige aktiviteter.
Det fremgar af PET-kommissionens rapport fra 2@0%).a. PROSA som organisation har veeret
overvaget og at unavngivne medlemmer af PROSA émmevovervaget, og det vil veere
hensigtsmaessigt, hvis bemaerkningerne ogsa kominag¢iotinfatte en redegarelse for, om andre
lovlige aktiviteter overvages ved brug af loggeteniale.

Ifalge bemaerkningerne til lovforslaget har forskeiggen gkonomiske eller administrative
konsekvenser for hverken erhvervslivet, det offgatkller for borgerne. Det er for sa vidt korrekt,
at det at fjerne revisionshestemmelsen ikke haemakonomiske eller administrative
konsekvenser, men det at viderefgre lovgivningeramming indebeerer bade gkonomiske og
administrative konsekvenser. Teleselskaberne hanasslaet udviklingsomkostningerne til 200

mio. kroner og at det yderligere medfarer en atiisomkostning pa 50 mio. kroner. Da
teleudbyderne skal betale driften af logningen raples udgiften gennem kundernes betaling af de
avrige ydelser fra udbyderne. Dette rammer sagtigtma ikke-professionelle teleudbydere sa som
hoteller, campingpladser og andels-, ejer- og ar@meninger med over 100 medlemmer.

PROSA savner ogsa en stillingstagen til det proldemligger i, at oplysningerne, registreret i
henhold til logningsbekendtggrelsen, skal slettes €2 mdr. mens bogfaringsloven samtidig
kraever, at visse af de registrerede telefonoplgmrigemmes i 5 ar. Det tyder pa, at de valgte
lgsninger for at opfylde logningsbekendtggorelsesstdmmelser ikke er teenkt sammen med de
regnskabsmaessige lgsninger, og at der derfoei filéselde sker en omgaelse af
logningsbekendtgarelsen for at imgdekomme bogfsidvgns krav.

PROSA mangler ogsa en belysning af forholdende immlapbevaringen af de personfglsomme
data, som registreres om den enkelte borger. Oplysnsom hvem man har talt i telefon med,
hvor man opholdt sig mens man talte i telefon, hveam sender mails til og hvilke hjemmesider
man besgger. Disse utroligt mange data om denter@iger opbevares hos mange forskellige
operatgrer og veerdien af disse oplysninger kan wgeget hgj for kriminelle eller andre, som
gnsker at drage nytte af de registrerede oplysnimy er uklart, om der allerede er sket misbrug
med uautoriseret adgang til logget data, men udnveet, udger disse data en risiko for en ny form
for kriminalitet, hvor borgernes oplysninger karshruges af andre. | veerste fald kan et misbrug af
logget data veere en stgrre fare for borgeren ofusal®t end de gvrige kriminelle handlinger som
loven rent faktisk formar at forhindre. PROSA sawierfor en redegarelse for hvordan det kan
sikres, at der ikke kan ske et misbrug.

PROSA er af den opfattelse, at kriminelle ellerdgster uden starre vanskelighed, kan
kommunikere over Internettet, uden at denne tikdik logges eller spores og dermed at data kan
benyttes til at forhindre en ulovlig adfaerd. Sakedi det alene vaere borgere, som ikke teenker
naermere over deres adfaerd, som loven reelt kandragéekt overfor. PROSA savner derfor en
beskrivelse af, hvordan loven kan bruges til afbifzatre kriminelle eller terrorister i at gennemfare
ulovlige aktiviteter ved hjeelp af den eksisterefudming.

PROSA finder derfor, at der er en ubalance i lcsigget. Loven er i dag rettet mod organiseret

kriminalitet og terror, men logningen rammer aléelibrgere, som benytter Internettet og telefoni,
hvilket stort set er hele den danske befolkning: Banske befolkning har en grundfeestet ret til det
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vi kalder privatlivets fred. Denne ret overskrigdeed logningsbekendtggrelsen, som nu gnskes
permanentgjort. PROSA mener ikke, at det har vesudigt at pavise, at de opnadede resultater star i
et passende forhold til den negative effekt lograihdata har i forhold til den almindelige borgers
retssikkerhed gennem retten til privatlivets fried. af de ansldede 450 mia. dataposteringer i 2008
har der veeret 3.483 indgreb i 2008, hvoraf kundf3dem var relateret til nettet. De gvrige indgreb
kom hovedsageligt i forbindelse med almindeligftalaflytning, som politiet i forvejen har haft
mulighed for at gennemfare uden denne lov. Denlankergers retssikkerhed daekker bade over at
myndighederne ikke automatisk har adgang til dataati hvad en person foretager sig af lovlige
handlinger, og det deekker ogsa over en sikringtafata om borgerne ikke kan misbruges af andre.
Det er denne retssikkerhed, som PROSA mener eetotéret med denne lov, og at det er sket pa
bekostning af et magert udbytte i form af data assesforbrydelser, som det er sveert at se, at den
omfattende logning har bidraget ret meget til. Devfirker det ogsa pafaldende, at Rigsadvokaten
og Rigspolitiet fuldstaendig ureflekteret anfarérier kan veere et behov for bade at forleenge den
geeldende opbevaringsperiode og opbevare flere &fpata.

PROSA anbefaler at der i bemeerkningerne til lovégyst redeggres for de mange
usikkerhedspunkter som PROSA har rejst. | modsatilirhvad der fremgar af bemaerkningerne

til lovforslaget, mener PROSA som naevnt ikke, aetpldelsen af logningshestemmelserne som
lovforslaget leegger op til, er uden gkonomiskereministrative konsekvenser. Ministeriet kunne
maske overveje om man for 200 mio. kroner i invéxsgeog 50 mio. kroner om aret i
driftsomkostninger, kan komme tzettere pa at laggotitopgaver, der forsgges lgst med denne lov.

PROSA mener, at ministeriet bgr overveje, om detlwavedet er fornuftigt at fortseette logningen
af teledata om alle danskeres teleforbrug, medktiaa viden, at det indebaerer en gevaldig risiko
for misbrug. Spgrgsmalet er ikke om der vil skenetbrug, men om hvornar det sker og hvor stor
skaden bliver. Det bliver bestemt ikke morsomttatp® mal for loven, hvis almindelige borgere far
deres data misbrugt eller offentliggjort ved e #pm det jo er sket med andre fglsomme
personoplysninger tidligere.

Endelig undrer det PROSA, at Justitsministeriegmberkningerne til lovforslaget alene har haft
fokus pa de positive sider af lovforslaget, hvorihtte negative konsekvenser ikke bliver bergrt
naevneveerdigt. PROSA anbefaler derfor, at der i b&megerne til lovforslaget ggres opmaerksom
pa, at disse forhold endnu ikke er belyst betryggeng PROSA kan derfor ikke anbefale at
ophaeve 88 om en kommende revision af loven.

PROSA vil anbefale, at hele lovkomplekset omkrieigdrisme m.m. revideres snarest muligt med
fokus pa nytteveerdien kontra de risici, der erdimdet med en sa omfattende registrering af
danskernes brug af teletjenester.

Venlig hilsen

Niels Bertelsen
Formand for PROSA
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